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                                                                                    Утвърдил:

…………………………..
                                                        Управител

МЕТОДИКА ЗА ОЦЕНКА НА РИСКА
Съобразена с изискванията на стандарта ISO 31000

I. ОБЩИ ПОЛОЖЕНИЯ.
1. Оценката на риска в организацията се планира и извършва в съответствие с изискванията на раздел 5. от стандарт ISO 31000.

2. Отчитането на риска в ………………………………………………се взема предвид при всяко структурно изменение и промяна на идентифицираните рискове. Оценката на риска се преглежда за актуалност и адекватност на определени етапи от Управителя.

3. Планирането на мероприятия, способни да въздействат върху риска се документират при всяка промяна на резултатите настъпили при преоценката на риска.
II. ОСНОВНИ ПОНЯТИЯ.
1. Външно обстоятелство - външна среда, в която организацията се стреми да постигне своите цели. 
Външните обстоятелства може да включват:

· културна, социална, политическа, законова, нормативна, финансова, технологична, икономическа, природна и конкурентна среда, на международно, национално, регионално или местно ниво;

· фактори и тенденции, имащи определящо въздействие върху целите на организацията;
· взаимовръзки с външните заинтересовани страни, техните ценности и възприемане.

2. Вътрешно обстоятелство - вътрешна среда, в която организацията се стреми да постигне 
     своите цели.
     Вътрешните обстоятелства може до включват:

· управлението, организационната структура, ролите и отговорностите;

· въведените политики, цели и стратегии за тяхното постигане;

· възможностите по отношение на ресурси и познания (например капитал, време, персонал, процеси, системи и технологии);

· информационни системи, информационни потоци и процесите за вземане на решение (официални и неофициални);

· взаимовръзките с вътрешните заинтересовани страни, техните ценности и възприемане;

· културата на организацията;

· стандартите, указанията и приетите oт организацията модели;
· формата и обхвата на договорните отношения.

3. Риск - влияние на неопределеността по отношение постигането на целите

Коментари върху понятието:

1. Влиянието е отклонение – положително или отрицателно, по отношение на дадено очакване.

2. Целите могат да имат различни аспекти (например финансови, свързани със здравето и безопасността или с околната среда) и могат да се отнасят за различни нива (стратегическо ниво, на ниво проект, продукт и процес или за организацията като цяло)

3. Даден риск често се характеризира чрез посочване на потенциални събития и последствия или на комбинация от тях. 

4. Даден риск често се изразява като комбинация от последствия от дадено събитие. 
5. Неопределеността е състояние на непълна информация относно разбирането или познанието за дадено събитие, неговите последствия и възможност.    

6. Рискът за сигурността на личните данни се свързва с възможността заплахите да използват уязвимостите им, и по този начин да причинят вреда на защитата на физическите лица във връзка с обработването на личните им данни.

4. Процес за управление на риска - систематично прилагане на политики, процедури и практики в дейностите по обсъждане, консултиране, установяване на контекста и идентифициране, анализиране, преценяване, третиране, наблюдение и преглед на риска. 

5. Оценяване на риска - цялостен процес на идентифициране на риска, анализ на риска и преценяване на риска. 

6. Идентификация на риска - процес на откриване, разпознаване и описание на рискове. 

· Идентификацията на риска включва идентифицирането на източници на риск, на събития, на причините за тях и техните потенциални последствия.

· При идентификацията на риска може да се използват фактически данни теоретични анализи, препоръки на експерти и други компетентни лица, като се вземат предвид потребностите на заинтересованите страни.

7. „Собственик" на риска - физическо лице или организационна единица, имащи отговорност и пълномощия да управляват риска.
8. Анализ на риска - внедрен процес на разбиране за същността на даден риск и определяне на нивото на риска, установяване на природата на риска и определяне на нивото на риска .
· Анализът на риска предоставя основа за определяне на риска и решения за третиране на риска. 

· Анализът на риска включва и предложения за въздействие върху риска.
9. Преценяване на риска - процес на сравняване на резултатите от анализа на риска с критериите за оценяване на риска, за да се определи дали рискът и/или неговата значимост са приемливи или допустими.
Преценяването на риска подпомага вземането на решение относно мерките за въздействие върху риска.

10. Ниво на риск - значимост на риска или на комбинация от рискове, изразена чрез комбинация от последствия и тяхната възможност

11. Критерии за риск - условия, по отношение на които се преценява значимостта на риска.
· Критериите за риск се основават на целите на организацията, както и на външните и вътрешните обстоятелства).

· Критериите за риск може да бъдат от стандарти, закони, политики и други изисквания.

12. Източник на риск - всеки елемент, който сам или заедно с други, представлява присъщ потенциал за пораждане на риск.
Даден източник на риск може да бъде осезаем или неосезаем.

13. Третиране на риска, въздействие върху риска - процес предназначен да промени даден риск.
Третирането на риска може да включва:
· избягване на риска, решавайки да не се започва или продължава дейност, която поражда риск;
· приемане или нарастване на риска с оглед да се търси подходяща възможност;

· отстраняване на източника на риска;

· промяна на възможност;

· промяна на последствията;

· -споделяне на риска с друга страна или други страни (включително договаряне    

· и финансиране на риска, и 
· запазване на риска посредством информиран избор. 

Въздействие върху риска, свързано с отрицателни последствия понякога се нарича „смекчаване на риска”, „отстраняване на риска”, „предпазване от риска” и „намаляване на риска”.  

Въздействие върху риска може да създаде нови или да промени съществуващите рискове.

14. Остатъчен риск - риск , останал след въздействие върху риска.
· Остатъчният риск може да включва неидентифициран риск.

· Остатъчният риск може да бъде познат и като „запазен риск” (“retained risk”)

III. ОЦЕНКА НА РИСКА.
1. Оценка на риска, свързана с личните данни, в организацията се извършва при всяко 
изменение на идентифицираните рискове. Оценката на риска се преглежда за актуалност и адекватност на планирани интервали от време, а когато се разкрият реални заплахи за наличните и съхранявани данни, незабавно.
2. Планът за въздействие върху риска се документира при първоначално внедряване и 
при всеки преглед на оценката на риска.

3. За оценка на риска се използват два критерия – Вероятност за поява (Вп) и 
Въздействие (Вз). Всеки от тях се оценява с точки по възходящ ред от 1 до 5, като 5 е най-високата стойност. 

    Таблица за определяне на Вп                            Таблица за определяне на Вз

	стойност
	Описание, примерна вероятност за поява
	
	стойност
	Описание, примерно въздействие

	1
	много рядко – по-малко от един път месечно
	
	1
	пренебрежимо малко

	2
	рядко – един път месечно
	
	2
	малко

	3
	периодично – един път седмично
	
	3
	средно

	4
	често – повече от един път седмично
	
	4
	голямо

	5
	много често - ежедневно
	
	5
	много голямо


IV. ИЗЧИСЛЯВАНЕ НА РИСКА.
1. Рискът се изчислява като произведение на стойностите на двата критерия и във 
връзка с цялостност, наличност и поверителност на информацията,  свързана с личните данни.

Р = Вп*Вз

2. Реалните стойности, които може да има изчисленият риск са следните – 1, 2, 3, 4, 5, 
6, 8, 9, 10, 12, 15, 16, 20 и 25.

Те се групират и обозначават, както следва:

	Стойност на изчисления риск
	Категория, наименование
	Възможни действия

	от 1 до 6
	Допустим риск, под нивото на приемливия риск
	Допуска се да не се предприемат действия.

	8 и 9
	Допустим риск, под нивото на приемливия риск
	Допуска се да не се предприемат действия.

Препоръчително се предприема наблюдение и/или въздействие

	10
	Ниво на приемливия риск
	Допуска се да не се предприемат действия.

Препоръчително се предприема наблюдение и/или въздействие

	12, 15, 16 и 20
	Ниво над приемливия риск
	Задължително се предприема наблюдение и въздействие

	25
	Ниво на неприемлив риск
	Дейността се спира или не се започва. Управлението на този риск изисква неоправдано висока стойност на ресурсите. Когато рискът е процес или дейност то тя се спира до намиране на подходящи форми за снижаване на риска. Ако е хардуер или софтуер, се спира неговото прилагане до решаване на казуса.


3. Оценката на риска се извършва в едноименна таблица в свободна форма, която 
съдържа най-малко следните колони:

· пореден номер или идентификатор на риска;

· описание на риска;

· три колони – поверителност, цялостност и наличност, в които се поставя например знак ОК (√ или Х), който означава, че се извършва оценка във връзка с цитирания параметър на информацията;

· вероятност за поява;

· въздействие;

· изчислен риск и формулата за изчисление;

· собственик на риска;

· необходими допълнителни механизми за контрол /за рискове над приемливия/

· ново въздействие;

· нова вероятност;

· остатъчен риск;

4. След като се извърши идентификация на рисковете, те се анализират и оценяват 
съгласно цитираната по-горе формула. Резултатът се записва  в колона Изчислен риск.

5. За всеки риск, за който се предприемат действия се вписва собственика на риска.

6. В колона Внедрени контроли и действия се вписват същите и се прави повторен 
анализ на риска, като се определят нова вероятност за поява (НВп) и ново въздействие (НВз) след внедряване на контролите и действията. Остатъчният риск (Ро) се изчислява като произведение на изчисления риск по 1-(НВп/10 + НВз/10). Иначе казано изчисленият риск се намалява с толкова десетки процента, колкото е сумата от новите вероятност и възможност. 

Таблица за определяне на НВп                            Таблица за определяне на НВз

	стойност
	Примерна нова вероятност за поява  след въздействието
	
	стойност
	Описание, примерно ново въздействие

	1
	Намаление с 10 %

Рискът е нов, няма натрупан опит в управлението му, вероятността за поява е намалена малко
	
	1
	Намаление с 10 %

Рискът е нов, няма натрупан опит в управлението му, въздействието е намалено малко

	2
	Намаление с 20 %

Рискът се управлява, вероятността за поява е намалена реално
	
	2
	Намаление с 20 %

Рискът се управлява, въздействието е намалено реално

	3
	Намаление с 30 %

Рискът се управлява, вероятността за поява е намалена решително
	
	3
	Намаление с 30 %

Рискът се управлява, въздействието е намалено решително


Два примера:

НВз = 1, НВп = 1 

Ро =Р*(1 – (1/10 + 1/10)) = 0.8*Р

НВз = 2, НВп = 1 

Ро =Р*(1 – (2/10 + 1/10)) = 0.7*Р

V. ВЪЗДЕЙСТВИЕ ВЪРХУ РИСКА.
1. За въздействие върху всички рискове за които се предприемат действия се създава 
план за въздействие върху риска. Той съдържа всичко изисквано в горната бланка, но само за рисковете, към които се прилага въздействие. 
2. Собственикът на риска се уведомява за остатъчния риск и той трябва да го 
потвърди. 
3. Уведомяването и потвърждаването на риска може да се направи и в плана за 
въздействие върху риска или в оперативка/обучение за запознаване на собственика на риска.
Важна забележка:

След повторната оценка на риска може да се окаже, че стойността на остатъчния риск е в рамките на приемливия риск или над нивото на приемливия риск.

Когато тази стойност е под или на нивото на приемливия риск, този риск може да се приеме от собственика на риска. Когато тази стойност е над нивото на приемливия риск се планират допълнителни мерки с цел привеждането на остатъчния риск под или съизмерим с нивото на приемливия риск. Чак след това повторно действие, собственикът на риска може да приеме риска!
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